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智能合约 & 安全

1.进化的智能合约

2.真实的安全漏洞

3.引发的思考



进化的智能合约

Script

Solidity

Bitcoin ETH Diem/Libra/Starcoin

Move

2008 2014 2019



真实的安全漏洞

1. ERC20的安全隐患

2.默认可⻅性的安全隐患



ERC20的安全隐患

ERC20 Token不要使⽤transfer传输到⼀个合约地址，否则会导致代币丢失



ERC20不是⼀等公⺠



默认可⻅性

* Parity钱包



默认可⻅性

1.默认Public可⻅性

2.攻击者可以调⽤函数将合约的owner重置为⾃⼰



引发的思考

* 语⾔表达能⼒很强，缺乏对⾦融场景的⽀持

* 对开发者有很多隐性要求



为 DeFi ⽽⽣的 Move
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为 DeFi ⽽⽣的 Move

1. Move基础

2.安全的Rust

3.从安全的Rust到Move

4.定义更安全的Token

5. Move的其他安全特性



① Move基础

Ability

Unit testVisibility

Module & Struct

Ref & Mut Ref


形式化验证

泛型



Module & Struct & Instance

Module Struct Instance



Example



② 安全的Rust

* 所有权

* 引⽤



安全的Rust

* Instance所有权 

* Immut Ref & Mut Ref



Rust的所有权



引⽤

* Immut Ref ：只读，同时可以有多个

* Mut Ref：可以修改，同时只能存在1个



Rust的资源操作

* move or copy

* Immut ref or Mut ref



③从安全的Rust到Move

* Rust到Move

* Ability

* Struct & has

* badcase



从安全的Rust到Move

* Ability

* Immut ref or Mut ref



Ability

Copy

Store

Drop

Key



Ability

* has



badcase 1



badcase 2



④ 定义更安全的Token

* MyToken

* Account

* ⼀等公⺠



MyToken

1. Token只能store



Account

1. 操作别⼈账号的Token时，只能增加，不能减少

2. 转移Token所有权，不能修改(增发)，也不能丢弃



⼀等公⺠MyToken

1. 不能丢弃

2. 不能增发

3. 只能存储

4. ⼀视同仁



⑤ Move的其他安全特性

形式化验证spec

没有delegatecall

泛型函数可⻅性

Unit test



Function Visibility

Public

Private

Friend

Script



Visibility Example



默认可⻅性

* Private（默认可⻅性）

* Friend（授权访问）



总结

Copy

Store

Drop

Key
+       可⻅性

* 简单易学安全



Move线上⿊客松预告

* Starcoin介绍

* Move线上⿊客松

* 更多Move知识讲座



Starcoin：新⼀代Libra

Starcoin x Move
新的数字资产编程⽅式

PoW

完备的 DAO 链上治理能⼒


Stdlib

状态计费


分层


Move



Move⿊客松

* 线上

* 2021年6⽉23⽇0点 —— 2021年7⽉31⽇24点

* Move-cli



更多Move直播

* Move基础语法，直播时间：2021年6⽉30⽇

* Move进阶，直播时间：2021年7⽉7⽇

* Move开发实战，直播时间：2021年7⽉14⽇

* Move & DeFi实战，直播时间:2021年7⽉21⽇



招聘

* 研究源码、了解技术原理

* 写技术⽂章、参加技术会议，做技术科普



Q & A


