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SharkTeam专注于智能合约安全，由拥有多年一线网络安全实战经验的团队成员组成，精通区块链

和智能合约底层原理，具备完善的区块链漏洞挖掘和智能合约审计能力，可提供全面的威胁建模、合

约审计、应急响应服务，已帮助多个知名区块链项目发现并修复安全漏洞，致力于保护用户数字资产

安全与隐私安全。
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什么是闪电贷？
概念：闪电贷，顾名思义就是在极短的时间内完成贷款与还款的操作。在DeFi领域，闪电贷为金融业务提供了免抵押借

款服务，是DeFi世界的一款利器。闪电贷的概念最早是由Marble协议提出来的，并由Aave、dYdX、Uniswap等协议

进行了普及，第一笔闪电贷操作来自于Aave协议。

原理：闪电贷是通过智能合约的原子性，来完成零风险贷款的业务，因此闪电贷业务只能由智能合约来实现。简单来说，

就是在一个区块交易中，同时完成借款和还款操作这两个操作，无需抵押任何资产，只需支付手续费即可。用户在借到

款之后，可以利用借到的资产进行其他操作，比如套利、偿还抵押借款、自清算等操作。然后在交易结束的时候，用户

只要把借到的款项及手续费及时归还就可以，否则该笔交易就会回滚，就像什么也没有发生过一样。

原子性：原子性是指具有原子性的事务。以太坊的每比交易都是具有原子性的，原子事务是不可分割的，在事务执行完

毕之前，不会被任 何其他操作所中断。而该事务中的所有操作，要么全部被成功执行，要么全部执行失败，不会出现

一部分成功而另一部分失败的情况。
l 向dYdX进行借款、还款; 

l 在Compound上提供ETH并借出DAI; 

l 在Curve上将借出的DAI的一半换成USDC; 

l 在Uniswap上为DAI/USDC池提供流动性等等。

所有这些操作都可以同时在一个交易中完成，而其中只要有一个操作失败，则整笔交易都会失败回滚，就像什么都没有

发生一样。单笔交易只受Gas费用限制，以及以太坊区块容量的限制，所以理论上可以有成千上万个操作步骤。



闪电贷与闪电兑

Flash	Loan（以Aave为例） Flash	Swap
0.09%	fee Swap	fee
Minimum	3	operations More	flexibility
Payback	same	asset Payback	pair	asset
Optimistic	transfer Optimistic	transfer

闪电贷（Flash Loan）必须以你借入的同一资产偿还：如果借入Dai，就需要偿还Dai。生息协议Aave对闪电贷收取0.09％的费用。它至少需要进行三个操作：

1. 在Aave上借款

2. 使用从Aave通过闪电贷借来的资产（套利/更换抵押品/自清算）

3. 向Aave支付手续费，并还款

闪电兑(Flash Swap) 就像在Uniswap上所做的那样，闪电交换没有固定费用，而是收取交换费。与闪电贷相比，闪电兑换可以看作是“免费”贷款，因为兑换

手续费是从交易订单中扣除的，我们不必单独付款。另一点区别：我们可以偿还兑换的任何资产，如果我们使用闪电兑换拿ETH买入Dai，那么用Dai或ETH偿

还都可以，这使我们可以执行更复杂的操作。

闪电兑换和闪电贷均采用乐观转帐（Optimistic Tranfer），乐观转账使用户可以进行无抵押贷款或兑换交易，只要用户在交易结束时还清借款，就可以执行交

易。乐观转账是闪电兑换和闪电贷的核心。



闪电贷实现与使用（以AAVE为例）

以Aave项目为例，Aave项目实现了闪电贷业务的主要合约是

LendingPool.sol 合约，关键函数为 flashLoan函数。

闪电贷接收方合约 IFlashLoanReceiver (接口合约)的实现是需要闪电

贷发起方自定义的。自定义闪电贷合约需要继承 IFlashLoanReceiver

接口合约或者 FlashLoanReceiverBase 合约。

自定义闪电贷合约需要实现 IFlashLoanReceiver 接口中的

executeOperation 函数。自定义闪电贷合约部署在区块链中的

地址即为 flashloan 函数的参数 _receiver。

https://github.com/aave/flashloan-

box/blob/master/contracts/Flashloan.sol



闪电兑实现与使用（以Uniswap为例）

• UniswapV2项目实现闪电兑换业务的主要是UniswapV2Pair合约的swap函

数。

• 闪电贷接收方合约 IUniswapV2Callee(接口合约)是需要闪电贷发起方自定

义的。自定义闪电贷合约需要继承该接口合约，并实现其中的

uniswapV2Call函数。

• 自定义闪电贷合约部署在区块链中的地址即为 swap 函数的参数 to。



闪电贷应用

套利，即闪电贷可以放大成功套利的利润。例如，

Uniswap 和 Curve 之间的 DAI/USDC 池存在价格差

异。你可以在 Curve 上用 1 个 DAI 换取 1 个 USDC，

但在 Uniswap 上您只需要 0.99 个 DAI 就可以买到 1 

个 USDC。现在你可以尝试执行以下套利:

1. 通过闪电贷向 Aave 借 100,000 DAI。

2. 在 Uniswap 上将 100,000 DAI 换成 USDC，收到

101,010 USDC。

3. 在 Curve 上将 101,010 USDC 换成 101,010 DAI

4. 偿还初始 100,000 DAI + 0.09% Fees = 100,090 

DAI

5. 利润 101,010 DAI - 100,090 DAI = 920 DAI

假设你用 ETH 作为抵押品从 Compound 借了 DAI 。

你可以通过以下方式将抵押品从 ETH 换成例如BAT :

1. 发起一笔闪电贷借出 DAI

2. 用借来的 DAI 偿还 Compound 中的贷款

3. 提取你的 ETH

4. 在 Uniswap 上将你的 ETH 换成 BAT

5. 提供 BAT 作为 Compound 的抵押品

6. 以你的 BAT 抵押品借出 DAI

7. 用借来的 DAI + Fees 偿还步骤1的闪电贷通过这

样一轮操作，额外付出借款金额的 0.09% 就能成

功把你的抵押品从 ETH 换成了 BAT

假设你在 Compound 上有一笔以 ETH 作为抵押借出

DAI 的贷款。ETH 价格不断下跌，已经接近清算水平。

你也没有或不想存入更多的 ETH 来降低你的清算水平，

你也没有偿还贷款所需的 DAI。现在，与其让

MakerDAO 合约清算你的抵押品并向你收取清算费，

不如采取以下步骤:

1. 发起闪电贷，借出一笔 DAI，金额是你在

Compound 上的欠债

2. 偿还 Compound 上的 DAI 贷款，提取 ETH

3. 将足够的 ETH 换成 DAI，以偿还步骤1的 闪电贷+

费用

4. 拿住你剩下的 ETH   经过以上步骤，就可以实现自

我清算，避免了合约清算以及清算费用。



闪电贷攻击事件

uDeFi项目的业务逻辑设计复杂，涉及的经济学计算和参数较多，却
不同项目和协议之间可组合性极其丰富，很难预测，非常容易出现
安全漏洞。2020年以来，利用闪电贷这种新型产品进行攻击的
DeFi事件在过去的一年里层出不穷，已增加到27起。通常闪电贷攻
击包括“哄抬套利”、“操纵预言机”、“重入攻击”和“技术漏
洞”四种

u「哄抬套利」Pump and Arbitrage，先设法借助他人的资本抬高
自有资产的价格再高价卖出获利。DeFi 生态中此类经济攻击事件
之所以能够成功，与Flash loans（短时支配大量数字资产）和
AMM（价格滑点）紧密关联。

u「操纵预言机」攻击可以认为是「哄抬套利」攻击的一种对称操作，
其必要条件为：攻击目标依赖 AMM 提供的信息对其内部资产进行
定价。

u「重入攻击」恶意合约通过恶意的fallback函数对受害合约发起递
归调用，从而破坏操作的原子性，绕过检查以重复获得转账收益。

u「技术漏洞」开发人员和测试人员对数值计算、地址校验等实现层
面的疏忽而造成的漏洞。



PancakeBunny

u 1. 攻击者首先进行了一次抵押，此时会产生抵押奖励；
u 2. 然后攻击者从闪电贷平台借出大量 BNB 和 USDT，通过 PancakeSwap 的交易对去添加流动性

获取lp代币（144,445），并将lp代币留在了交易对合约中；
u 3. 因为攻击者进行过抵押，然后通过调用 VaultFlipToFlip 合约的 getReward 函数来获取

BUNNY 代币奖励并取回先前抵押的流动性，然而在奖励计算时，获取铸币数量的逻辑出现问题导
致产生大量的 BUNNY 代币（6972455），并通过 PancakeSwap 兑换成BNB，造成了 BUNNY 
价格暴跌；

u 4. 通过3步骤得到 BNB 之后归还到闪电贷地址，并从中获利 114631 个 BNB，价值大约 4000W 
美元。

u 本次攻击事件，攻击者在一笔交易中完成了一系列闪电贷、兑换、获取奖励、归还闪电贷等操作，
其主要原因还是项目在计算抵押奖励时获取 lp 价格出现了逻辑问题，导致黑客利用这一漏洞进行
了攻击。



WBTC ETH
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u 以0.5 ETH的GAS交易費，在区块
9484688 完成闪电贷攻击，黑客
共累计进行74比交易，获得
1193.69 ETH 的利润。

u 此次攻击的核心思路是在去中心化
交易平台bZx上进行杠杆交易，拉
升去中心化交易所Uniswap上的
WBTC/ETH的价格，创造套利机会。
黑客首先从dYdX上利用闪电贷借
到 10,000 枚ETH，其中一部分
ETH 以 5 倍杠杆在 bZx 做空 ETH，
另一部分在 Compound上置换出
WBTC；在ETH价格降低之时，再
用 WBTC 置换回 ETH，完成利用
闪电贷的哄抬套利。

u 后续待价格稳定后，在 Kyber 上换
回 WBTC，归还 Compound 中的
ETH贷款。

其他需要注意点
⑥ 恒定乘积做市商与价格滑点：X*Y=K
⑦ 黑客窃取的数字资产是哪里来的？谁
为此次攻击事件买单？

bZx



安全防范建议

Dragonfly：全面解读闪电贷，DeFi 安全模式全然改变
Flash Loans: Why Flash Attacks will be the New Normal

闪电贷攻击的根本原因在于被攻击的项目的智能合约存在漏洞，黑客利用了其中的漏洞完成价格操纵或技术攻击，而闪电贷只是提供了攻击的资金，降低了黑客攻击的成

本。因此，闪电贷攻击并没有直接根除的防范措施，只能尽可能的通过多轮的智能合约审计让项目的业务逻辑和合约代码不存在漏洞。

解决闪电贷攻击的设想：1. 说服所有的闪电贷协议停止提供这种服务 但这几乎是不可能的。提供闪电贷款符合每个协议的利益，并且其用户有合理原因的希望使用此功

能。2. 迫使关键交易跨越两个区块 如果一个资本密集型交易需要跨越至少两个区块，用户需要至少在两个区块时间段取出贷款，闪电攻击就成为不可能（如EOS中的

defer	transaction）。3. 要求提供链上证明，证明完成闪电贷后用户的账户余额未出现变化 如果可以通过某种方法来检测用户的实际余额是多少 （即在他们贷款之前和

还款之后的余额分别是多少），我们就可以战胜闪电攻击。在原生 EVM 机制中无法执行此操作，但是可以对其进行修改。你要做的是：在用户与你的协议进行交互之前，

你要求其提供 Merkle 证明，证明在上一个区块末尾时他们有足够的余额来偿还当前使用的资金。 你需要针对每个区块中的每个用户跟踪此情况。 这种方法一定程度上

是奏效的。但验证这些链上证据在链上的成本极高 ，少有人会愿意提供这类证明，并为整个过程支付 gas 费用。另外用户完全可能有合理的原因，在上个区块想调整其

余额。

防范闪电贷攻击的可行方法：1. 加权平均价格（WAP），像 Uniswap 或 OasisDEX 等市场价预言机 , 由于闪电攻击的可能性，你任何情况下不能把当前市价中位数当成

喂价。 攻击者只需要一笔交易就能轻而易举地大幅改变市价中位数，让预言机失灵。对此最好的解决方案是通过时间加权平均价格（TWAP） 或 成交量加权平均价格

（VWAP） 计算上一批 X 区块的加权平均数。2. 代币锁定期，通常如果治理代币进入某一贷款池，攻击者可以偷走大量选票，得到自己想要的结果。 我们应该要求所有

治理行动要有代币锁定期 ，以阻止闪电贷攻击。更关键的是，所有治理代币应该有时间锁 （timelocks） ，时间锁迫使所有的执行决策在生效前都有一段等候期。 （例

如 Compound 的时间锁是 2 天 ） 如果遭遇意料之外的治理攻击，这一机制让系统有了容错时间 。3.合约在上线前测试时，应设置闪电贷攻击的 test case，尽量放大

测试时的数值，并进行数学计算的核算。



智能合约审计

1、闪电贷攻击并没有直接根除的防范措施，应尽可能的通过多轮审计让项目的业务逻辑和合约代码尽量

不存在漏洞。

2、语法层面重点关注的审计项：重入、地址校验、权限控制等。

3、业务和计算层面重点关注的审计项：预言机、铸币/销毁、推荐奖励、清算等涉及到净值计算的数学运

算逻辑，尤其重点检查计算中分母部分的安全性和可靠性。闪电贷实现逻辑、治理实现逻辑、分红实现逻

辑等。
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