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⾃我保管钱包的内核和体验

⽐特币



⼤纲

⾃我保管实践

钱包基础⼊⻔

解锁未来可能



钱包基础

https://learnmeabitcoin.com/technical/keys/

https://learnmeabitcoin.com/technical/keys/


BIP39：助记词

https://learnmeabitcoin.com/technical/keys/hd-wallets/mnemonic-seed/


BIP32：确定性密钥派⽣

https://learnmeabitcoin.com/technical/keys/hd-wallets/


BIP44：派⽣路径

https://learnmeabitcoin.com/technical/keys/hd-wallets/derivation-paths/


什么是⽐特币钱包？

⽐特币钱包并不保存⽐特币！



什么是⽐特币钱包？

存储和管理私钥

⽣成数字签名

构造交易

与⽐特币⽹络通信

软件钱包 硬件钱包

解析交易

硬件签名器观察钱包



⼀个典型的⽐特币钱包

https://sparrowwallet.com/

https://sparrowwallet.com/


如何选择⽐特币钱包？

BTC-Only

基于标准

地址复⽤ ❎

开源可验证。Don’t trust, verify！

连接⾃⼰的节点

https://open.spotify.com/episode/0TC7Ou2B3cOWYrWucUeQeK


⾃我保管钱包的类型

单签名钱包 多签名钱包



Timelocks 时间锁

基于时间锁和多签名的社交恢复钱包



困境

难以编程花费策略（ spending policies）

困境 1

困境 2
钱包间缺乏可组合性



Bitcoin Script

<A> OP_CHECKSIG 
OP_IFDUP OP_NOTIF
  2 <B> <C> <D> 3 OP_CHECKMULTISIGVERIFY <4065> OP_CHECKSEQUENCEVERIFY
OP_ENDIF
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Bitcoin Script

<A> OP_CHECKSIG 
OP_IFDUP OP_NOTIF
  2 <B> <C> <D> 3 OP_CHECKMULTISIGVERIFY <4065> OP_CHECKSEQUENCEVERIFY
OP_ENDIF

Script 的问题

难以编程 

难以分析

难以预估开销

难以组合



Miniscript 迷你脚本

为常⽤的 Script 创建模版：timelocks、signature checks、hashlocks

为可组合的逻辑创建模板： AND、OR、thresholds

描述资产要满⾜的花费条件，⽽⾮要机器要执⾏的操作指令。

• pk(A) ➡ <A> CHECKSIG

• after(NUM)、older(NUM) ➡  CLTV、CSV

• multi(2,B,C,D) ➡  2 <B> <C> <D> 3 CHECKMULTISIG

• and(A,B) 、or(A,B)、thresh(2,A,B,C)



Miniscript
Policy Language Miniscript Bitcoin Script

Compiled Encoded 

older()
after()
and()
or()
thresh()

pk()

sha256()
hash256()
hash160()
ripemd160()



or()

or_b(X,Y)

or_c(X,Y)

or_d(X,Y)

or_i(X,Y)

[X] [Y] BOOLOR

[X] NOTIF [Y] ENDIF

[X] IFDUP NOTIF [Y] ENDIF

IF [X] ELSE [Y] ENDIF

Policy Language Miniscript Bitcoin Script
Compiled Encoded 

Miniscript



Miniscript



Policy Language or(pk(A), and(older(25920), thresh(2, pk(B), pk(C), pk(D))))

Miniscript



Policy Language

Miniscript

or(pk(A), and(older(25920), thresh(2, pk(B), pk(C), pk(D))))

or_d(pk(A),and_v(v:multi(2,B,C,D),older(25920)))

Bitcoin Script

Compiled 

Encoded 
<A> OP_CHECKSIG 
OP_IFDUP OP_NOTIF
  2 <B> <C> <D> 3 OP_CHECKMULTISIGVERIFY <4065> 
OP_CHECKSEQUENCEVERIFY
OP_ENDIF

Miniscript



Miniscript

可分析 可计算 可组合

https://bitcoin.sipa.be/miniscript/

or(pk(A), and(older(25920), thresh(2, pk(B), pk(C), pk(D))))



可组合 轻松将某个 key 替换成另⼀个完整的花费策略



如何解决钱包间的可组合性困境？



Output Descriptors 输出描述符
告诉钱包如何找到和花费你的⽐特币

Descriptors：address type(spending policy)#checksum

-Example-



案例

⽆需备份主要路径的 “单” 签名钱包

社交恢复 & 继承

专为 HODLer 打造的强制储蓄钱包

······



Supported Wallets

Software

Hardware

MyCitadel



相关链接

Learn Me A Bitcoin

Sparrow Wallet

播客：挑选⽐特币钱包的⾃我修养

利⽤树莓派运⾏⽐特币全节点

⽐特币多签指南

Miniscript 编译器

https://learnmeabitcoin.com/
https://sparrowwallet.com/
https://open.spotify.com/episode/0TC7Ou2B3cOWYrWucUeQeK
https://www.btcstudy.org/2021/11/08/how-to-run-a-bitcoin-full-node-and-lightning-node-on-a-raspberry-pi/
https://www.btcstudy.org/2022/12/09/a-guide-for-bitcoin-multi-sig-wallets-by-mi-zeng/
https://bitcoin.sipa.be/miniscript/


Q&A


