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Building BlockChain Security Infrastructure

About BlockSec 

Building blockchain security infrastructure 

● 2021年由顶级的学者和安全专家成⽴


● 提供安全审计服务，开发先进安全⼯具，服务⾏业头部机构


● ⾏业第⼀个并且⾄今仍是唯⼀完成线上攻击阻断并挽救了超过 1400 万美元


e.g.：Paraspce、Saddle Finance 
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BlockSec 旗下代表性产品
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为开发者和 DeFi 团队服务
的安全开发套件

为 DeFi 和 NFT ⽤户提升区
块链浏览器易⽤性的插件

可视化加密资⾦分析

和追踪⼯具

Phalcon MetaDock MetaSleuth
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为开发者和 DeFi 团队服务的安全开发套件

●Explorer: 浏览和分析交易 
●Debugger: 在线调试交易 
●Simulator: 在线模拟和预执⾏ 
●Fork: 保留主⽹状态创建⾃⼰的私有测试链
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为什么我们要开发 Phalcon 浏览器？

• 缺乏结构化 Trace，⽆法理解复杂交易 

• 缺乏细粒度的交易变化，⽆法查看细微但重要的变化 

• 只有静态数据，⽆法动态的捕捉变化过程和中间结果

主流区块链浏览器的不⾜之处（Etherscan-like）
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示例交易

不⾜⼀：缺乏结构化 Trace，⽆法理解复杂交易

https://bscscan.com/tx/0xe968e648b2353cea06fc3da39714fb964b9354a1ee05750a3c5cc118da23444b
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不⾜⼆：缺乏细粒度的交易变化，⽆法理解交易变化的结果

示例交易

https://etherscan.io/tx/0xc08bdf4cca4576cf29401a04a729e91de0014ba6b4c143a9f59aeac160fcd57a
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不⾜三：只有静态数据，⽆法动态的捕捉变化和中间结果

示例交易

https://etherscan.io/tx/0xeb87ebc0a18aca7d2a9ffcabf61aa69c9e8d3c6efade9e2303f8857717fb9eb7
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⽬标⽤户

开发者 安全研究员

核⼼功能

•调⽤树


•调试器


•模拟器


•资产变动统计表


•资⾦流向图


•状态变化统计


•Gas ⽕焰图

Phalcon Explorer

DeFi ⽤户

DeFi

• 在线分析和调试 

• Gas 分析和优化
• 安全事件分析 

• POC 撰写
• 读懂交易



Building BlockChain Security Infrastructure 10

Phalcon 实战演示
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● MetaDock: 专为 Web3 开发者、安全研究员和活跃⽤户设计的插件

完全开源，完全免费，⽆⼴告，插件不收集任何数据

快捷⼊⼝
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https://blocksec.com/metadock
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Phalcon: https://Phalcon.xyz 

Twitter:

● @BlockSecTeam

● @phalcon_xyz

● @MetaDockTeam

● @MetaSleuth


官⽹: https://blocksec.com 

Building Blockchain Security Infrastructure

技术和安全事件讨论群组 
(仅限英⽂)

个⼈ Telegram 
 (中英⽂)
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