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1 CD5EF



如何分享你的数据?

• 告诉别⼈我是⼀个VIP？

• 展示我是⼀个资深的OTA⽤户？

• 向别⼈证明我有很多Cryptocurrencies?




基于API的数据分享
存在的问题: 
 

• ⽤户会相信数据（API响应），但是⽆法转移事实


• 数据真实性 (authenticity)：提供的数据，其来源正确 
（authentication），未被篡改 (integrity)


• 隐私保护（privacy-preserving）：⽤户的敏感数据不
可泄露



TLS协议
• Transport Layer Security (TLS) 是⼀个基于密码学的安
全传输协议，⼴泛⽤于邮件、消息通信、语⾳电话，

以及最主要的Web通讯 （HTTPs）。


• TLS协议主要保护了服务器和客户端之间的通信安全，
包括机密性（隐私），完整性和真实性。内部涉及了

多项密码学技术，如证书、签名、加密、密钥协商、

认证码等。



TLS协议
• TLS Handshake (握⼿协议)

• TLS Record （记录协议）

• TLS Version:


• TLS 1.2 — 99.7%⽀持

• TLS 1.3 —  54.2% ⽀持


• CipherSuites: 

• ECDHE_RSA_AES128_GCM_SHA256,

• ECDHE_ECDSA_AES128_GCM_SHA256,

• …




是否有办法分享经由TLS协议传输的数据，确保
数据的真实性，以及兼顾隐私安全？
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MPC
安全多⽅计算 secure Multi-Party Computation（MPC）


• 各⽅不透露各⾃的隐私输⼊;

• 除计算结果以外，各参与⽅⽆法通过计算过程中的交

互数据推断出其他参与⽅的原始数据;

• 通⽤ MPC 协议：混淆电路 GC, 秘密分享 SS, 同态加
密HE, …


• 专⽤ MPC 协议: ⻔限签名 TSS, 隐私求交 PSI, 隐匿查
询PIR, 隐私保护机器学习 PPML, …




IZK
⾮交互式零知识证明 （NIZK）


• 

• 

• 代表：zkSNARKs, zkSTARKs, bulletproofs, …

• 应⽤：zkRollup, zkEVM, zk合约验证


交互式零知识证明 Interactive Zero-Knowledge Proofs (IZK)

• 

• 代表：Quicksilver, Mystique, …

• 应⽤：链下zk验证，zk应⽤


P(σ, x, w) = π
V(σ, x, π) = {0,1}

Π(P(w,x), Vx) = {0,1}



形式化TLS协议



MPC-TLS
• Handshake  

• P和V各⾃选取随机数，⼀起计算pms （涉及
share conversion）;


• P, V 执⾏⼀个garble-then-prove的两⽅协议，
各⾃能获得handshake流程中的每⼀步输出参
数 (headers, IVs, tags, ciphers)；最终获得
session key shares;


• Record 
• P和V执⾏⼀个两⽅协议，产⽣TLS请求Q(含密
⽂和tag) , 发送给S;


• P接收S的TLS响应R（含tag）, 将(Q,R)发送给V;

• V将⾃⼰的随机数发给P, 后者恢复session key, 
包括其他共享的中间值；


• 核⼼思想: 让P和V模拟⼀个TLS 
client, 拼装相关的协议消息



IZK
• Handshake  

• P和V各⾃选取随机数，⼀起计算pms （涉及share conversion）;

• P, V 执⾏⼀个garble-then-prove的两⽅协议，各⾃能获得handshake流程中的每⼀步输出参数 (headers, IVs, 

tags, ciphers)；最终获得session key shares;

• Record 

• P和V执⾏⼀个两⽅协议，产⽣TLS请求Q(含密⽂和tag) , 发送给S;

• P接收S的TLS响应R（含tag）, 将(Q,R)发送给V;

• V将⾃⼰的随机数发给P, 后者恢复session key, 包括其他共享的中间值；


• Post Record （真实性+隐私保护） 
• P与V执⾏IZK协议，P向V证明V持有的commiments与V给P的秘密值是⼀致的；

• 基于IZK电路，P向V证明数据满⾜⼀定的条件;

• P, V可以将基于IZK的commitments (IT-MACs)通过⼀些⽅式转换为snarks-friendly commitments (Pedersen 

Comm), P计算NIZK证明——数据满⾜⼀定的条件；



Privacy-preserving Authenticated Data Operator

原理

</>

</>

Session Key

Web2 Server

Key Share

Client

</>

Key Share

Attestor Node 

MPC-TLS

Web3 App

Data source 
authentication + 
snarks proof

share 

基于MPC-TLS 和 IZK 的TLS数据分享 
• TLS通道建⽴


• Client, Attestor 执⾏2PC协议，模拟
TLS Client, 各⾃获得⼀⽚ session 
key share；


• TLS Query阶段

• Client, Attestor 执⾏2PC协议，⽣成 

encrypted query Q ;

• 收到encrypted response R后，

client会获得另⼀⽚的key share，来
恢复出response明⽂。并且client 需
要以iZK的⽅式证明 (Q,R) 的来源正
确和消息⼀致性，以及业务数据满⾜

特定的条件, Attestor签名背书；



Web2到Web3的数据分享模式

数据源 ⽤户 Web3 数据使⽤⽅ Attestor

</>

</>

</>

HTTPS/TLS Attestation: user web data 

Multi-Party Computation Interactive Zero-Knowledge Proof

⽤户隐私友好

• 合规，如the right of data 
portability


• 选择性披露/数据最⼩化原则

开放式证明者

• 基于MPC/IZK的⿊盒式验证

• ⽆法触碰⽤户数据

• ⽀持第三⽅部署

EAS兼容

• Off-chain web data 
Attestors


• 扩展Schemes，⽀持更丰富
的链下数据应⽤模式
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结合NIZK
• 为什么要结合 NIZK ? 


• 我们需要公开（链上）可验证性；

• NIZK 处理算术 (arithmetic) 逻辑 有优势；


• 怎么结合 NIZK？

• Commitment conversion


• P 向 V 证明 (IZK):  //Comm是⼀个snarks-friendly的承诺⽅案

• V 确认后进⾏签名 ;

• P 产⽣⼀个 NIZK =  // f是⼀个算术电路

{com = Comm(m, r) ∧ C = Enc(K, m)}
σ = Sign(sk, com)

{1 = Verify(pk, com, σ) ∧ com = Comm(m, r) ∧ f(m) = 1}



IZK v.s.NIZK
• 两者互补, 各有所⻓

证明时间 验证时间 证明⻓度 内存 验证者类型 可信设置

IZK 快 快 ⻓ 极少 指定验证⼈ ⽆

NIZK 慢 ⾮常快 短 ⼤ 公开 可能需要
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应⽤场景

GameFi 

• 传统游戏平台⽤户引流

• 链上电竞

DID/SBT 

• 丰富⽤户身份数据维度

• 可验证的链下物理身份

资格/治理 

• 职业技能证明

• 活动证明

• 开发者证明

Defi 

• ⽆抵押借贷

• zkKYC

• 合格投资⼈

早期应⽤ 成熟应⽤

+ 其他集成设施反⼥巫


⼈类证明


…

⾦融


信⽤


物理访问控制


治理




基于PADO的去中⼼化信⽤协议

• ⽤户⾃主获取链下数据

• 通过PADO协议，⽤户在本地创建
单⼀信⽤凭证（credit 
credentials）


• ⽤户可以分享给任意⽅（dApps, 
institutes, off-chain entites）


• 信⽤凭证可组合；

• 信⽤建模/信⽤分计算 （zkVM/

zkML）



社区化开发

社区开发者 应⽤开发者去中⼼化安全性

• Label

• Format

• Length

• Encryption

• ……

• Source

• Date

• Label

• Proof

• ……

Game/Social/DID/…免费/商业型

数据源模版 Attestors数据源 Web3 应⽤协议应⽤侧模版



算法协议：https://eprint.iacr.org/2023/964

https://eprint.iacr.org/2023/964

